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econémma

_ Que, la atitonemiayniversitiria se e]erce de conformlciad Goh: lo establec:xdo on ta Constltucxén T
Ly Universitaria, el Estatuto'y 1as demés normas jurfdicas vigentes (artfcu&o 8dela Ley Ne 30220 Ley
.Umversltarla) : : L

_ Qug, conforme a 16 sostenido por il Tribyial Constitiicional (E
referente ala autonomfa universitaria, puede ser entendida “coma o ﬁzmlt
: todas las untversidades ya sea en el dmbito pormativo, de._gobierno,
: 11C0, destam d’a ademés aue djcba auton'eguiamdn m) J

Que ¢l numeral‘ sz del articulo 27 del Estaturo dela U "versxdad Namonai de Cajamama sefaia.
oney c:'{e Consejo Um‘, ersztamo el d '.Rﬁltlﬁ_ 7-los. regla ¥ : niemos* d’e Fas:

o, s
R BT R bpra

Iece que 1

Que, el artzoulo. Ted dei Estatuto de la: Umversxdaci Naclonai de Ca‘]amar:_ !
= Lo campgrenczas

‘finalidad de la Escuela de Posgrado e “la fmnac;én -deacadémicos & inyestigadore
..humamstzms clents jz'cas iecnalogzcas e z?westzgatwas - :

Que, asimmrxm el-articnlo 194 del mismo’ cuerpo normanw legal eLtado ':s‘upm, sefiala-ei el inciso
8 qiie; €8] as atnibuciones de Coordinacién del Consejo de Coordi acion de souelala de " Plangficar,
organzzar. qzecutar e,n coordmaméu con las Unidades de Posgmdo lay aclividades de :fa:Escuela e Posgmdo

Que, £N €58 sentléo, con Oficio n.2729-2025-DEPG-UNC; de: fecha 12 de junm de 2025, laDra.

_Leticia N Zaifa'ieta Gonzaies Du eq:toxa de la Escuela de Posgrado cie la Universidad Naciorial ide
e Lscuela de -

'se resuelve o

de-l;a Unzversziéd N aczo?zaf de Ceyamam

Que, a- Dlrecnva pera la Seguridad Infor mitica de 13 Escuela do Posgmdo de 1a Umversxdad
16 ajamztrca, tiene como finalidad garantizarla confidencialidad; intepyidad y disponibilidad de
n oy Tos sistemas informéticos de Ta Escuela de Posgrado de Iz Universiddd Nacional de
arcede $us programas de Diplomados, Maestria y-Doctora Reconouendo el
las tecriologlas de la informacion en elentorng académico: resencial
proteger los activos:de inforraacién contraamenazas internag y ¢
un amblente digital seguro para estudlantes, docentes y personal adtmmstratw‘o-__ L

Que; con:fecha 19.de agosto-de.2025, se comocé 4 Sesién: Ordinaria de:Conselo. Unwer‘sltarlo
segiin loréguladoen. elbarticalo 26 del Estatuto de la Universidad Nacional de Cajamarcs;: oportumdad en
la que se tr ato el 1a documentacaén menclonada en Ios cons1derandos qnteﬂores, R
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Que, en dicha sesién, luego de la exposicion, andlisis y discusitnide la propuesta "lanteada por 1.

emf: Zavaiﬁta Gon?aleq Directma de Ia E-;cuela de Posgrado' de esta Cas: Superiéf de o

, acordaron: a) RAT IFICAR la Resolucmn de Seszon : ria -de Cdnse_]o de '
Coordmacién de Escuela de Posgrado n. °920—2025-}3PG~UNC defecha: 1o-de Jumo d _xpedldapor-
las autoridades de Ta Escuiels de Posgrado de la Universidad Nacional de Cajaniarea; bj APROBAR, la -

Directiva para ld begurldad Infermética de- 1a Escuela de Posgt ado de la Unive ,sidad Namonai de
‘Cajamarca; : ' -

bstando alo expuesto ¥» €n uso de las atrlbuclones conferldas por los altlculos 59y 62 y78de: Ta
Ley Universitaria N°80220, y el articulo 27 y.289 del Estatuto deta Universidad: Nacaonal de Caj dmarca;

SE RESUELVE

AR'{‘fCULO PRIMERO, -RATIFICAR, la Resolucion de Sésion Extraordmana de: CO]‘JSCJO de
Coordinacién-de Escuela de Posgrado 1n.°920-2025-EPG-UNC, de fecha 10 de junio:de 2025, expedida
por Tas autorrdades delaEscuelade Posgrad@ de la Universidad Nacmnai de: Cagamarca

ARTiCULO SEGUNDO. —-APROBAR la DIR.ECTIVA PARA TA SEGURIDAD
INFORMATICA DE LA ESCUELA DE POSGRADO DE LA UNIVERSIDAD NACIONAL DE
-CAJAMARCA, que coitoanexo adjunto, forma parte: integrante dela presente resolucion,

AM_E_CULO TERCERO. — PUBLICAR, Ja. presente Resolucu’m en el portal web de la_
' Umvex sidad Nacional de Ca}amarca WWW.IC, &du_ e

ARTfCULO CUARTO ~HACER CONOCER, la presente Resolucién al Rectorade; Oficinade |
Tecnologia de la Informacién y Escuela de: Posgrado, para los ﬁnes pertinentes.

. Registrese, comuniquese y archivese.

: DGCUMENTO FIRMADO DIGITALMENTE - 'DOCUMENTIO FIRMADO DIGITALMENTB
POR'SEGUNDO BE ARDO: ESCALANTE ZUMAETA - PORDELIA. ESPERAN BA :MEDINA
- RECTOR . _ TAR :
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INFORMATICA DE LA ESCUELA DE POSGRADO
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Cajamarca-Perti, mayo de 2025, -~



Directiva para la Seguridad Infornratica de la Escuela
de Posgrado de la Universidad Nacional de Cajamarca

La _prasente__ Directiva, establece los principios, normas y procédimientos para
garantizar Ia confidencialidad, integridad y disponibilidad de la informacion y los
sistemas informaticos de la Esciiela de Posgrado deé 1a Universidad Nacional de
Cajamarca (UNC), e el marco de sus programas de Diplomados, Maestrfa y
" ‘Doctorado, Reconociendo el creciente impacte de Ias tecnologias de la infermacion
en-el entorno académico presencial y no presencial, esta directiva busca p_’r;otegér‘
los activos de informacién contra amenazas internas y externas, asegurande un
ambiente digital seguro para estudianites, docentes y personal:administrativo.

Articulo 2. Objetivos

a, Proteger la confidencialidad de la informacidén sensible y persanal de
estudiantes, egresados, docentes y personal admiristrativo.

b. Asegurarla integridad de los dates y sistemas, previniendo alteraciones no
autorizadas o accidentales,

¢. Garantizar la disponibilidad de los sistemas informidticos y la informacién
pata el desarrollo de las actividades académicas y administrativas. _

d. Establecer un marce de responsabilidades claras en materia de seguridad
informatica.

e. Premover una cultura dé seguridad de la informacién N buenas préct'iicas-
entre todos los usuarios.

f.  Gumplir con la normativa legal vigente en materia de seguridad de la
‘informatién y proteccién de datos. .

Articulo 3: Base Legal
La presente Directiva se sustentaen la siguiente normativa’

a. LeyN° 30220, Ley Universitaria.

b. Ley N° 29733, Ley de Proteccién de Datos Persona]es, y su Reglamento
(Decreto Supremo N°003-2013-JUS).

c. Ley N° 30096, Ley de Delitos Informdticos, v su Reglamento (Decreto
Supremo N° 009-2017-JUS). | |

d. Estatuto dela Universidad Nacional de Cajamarca.

e. Normas Técnicas Peruanas (NTP) y estdndares internacionales relacionados
conla seguridad de la informacitn (ISO/IEC 27001).

f. Reglamento dela Escuela de Posgrado de la UNC.




Articulo 4. Alcance

Esta Directiva aplica al Consejo de Goordinacién, unidades académicas 'y
administrativas, asesores, miembros de comités cientificos, docentes y estudiantes
dela Escuela de Posgrado, asi como gistemas En’forméﬂcos, redes, :equiﬁ-os,:sﬁftware,.
datosy servicios de informacién que sean propiedad o estén bajola administiacion
de Ea Escuela' de'P‘osgr'ado 'de ia UNC asi como a aquell'ﬂs‘ ut"i']iz'é'doé ':para "fines

'Ma_esma y Doctora.do

Articulo 5. Principios de Seguridad Informdtica
Eltratamieiito y gestion de la informacién en la Escuela de Posgrado:se rige por los
siguientes principios:
a. Confidencialidad: La informacién no debe ser revelada a mdmduos_
entidades ¢ precesos no autorizados,
b. Integridad: La informacién debe set completa, :exacta y protegida contra
modificaciones no autorizadas o accidentales, :
¢. Disponibilidad: La informacién y los sistemas informaticos deben ser
accesibles yutilizables por los usuarios autorizados cuando seaiecesario.
d. Autenticidad: Asegurar la veracidad y el origen de lz informacién y la
identidad de los usuarios.
e. No Repudio: Garantizar gue las partes involucradas en una comunicacion o
transaccidn no puedan negar su participacion.
f. Legalidad: Todas las actividades de seguridad informatica deben cumphr
con la normativa legal vigente.
g Concuenma Todos lo_s usuar-ios deben ser consci_.ent‘es de sus
h. Meju_r.a (_I_onfc;nua. Los_procesos N m_edldas de segu_ndad debenser revisados
y mejorados constantemente, '

Articulo 6. Pgliticas de Seguridad Informﬁti'ca
6.1. Gestion de Cuentasy Contrasefias:

a. Los usuarios son responsables de la conf:dencxahdad de sus credenciales de -
aceeso.

b. Las contrasefias deében ser robustas, cambiadas periddicamente y mno.
compartidas. '

¢. Seimplementaran polfticas de blogueo de cuentas por intentos fallidos.de acceso.




6.2. Contral de Acceso:

a. El.acceso a 10s sistemas y ta informacién se otorgard basdndose en el
principio dé "nécesidad de conocer" y “privilegio minimo®. :

b. Los permisos de acceso seran revisados periddicamente y revocados cuande

Yang seaht necesarios,
6.3. Uso Aceptable de Recursos Informaticos:

a. Los recursos informdticos de la Escuela de Posgrado deben ser utilizades
principalmente para fines académicos y administrativos, _

b. Se prohibe el uso de los recursos para actividades ilegales, no éticas-o que
cotnprometan la seguridad.

6.4, Proteccion contra Malware:

a. Todoslosequipos conectados alared de la Escuela de Posgrado deben contar
¢on software antivirus y-antimalware actualizado.
b. Seprohibe lainstalacién de software no autorizado o de origen dudoso.

6.5. Copia de Seguridad y Recuperacién de Desastres:

a. Se estableceran procedimtentos para la realizacién periddica de copias de
segnridad de la mformacmn critica.

b. Se desarrollardn planes de recuperacion de desastres para asegurar la
continuidad de las operaciones ante incidentes mayores.

6.6.Seguridad dela Informacion en Transito:

a. Se utilizardn protocolos de comunicacidn seguros para la transmisién de
informacién sensible. - |

6.7. Seguridad de Equipos v Dispositivos:
a. Los equiposy dispositivos de la Escuela de Posgrado deben ser protegidos
fisicamente conira robe o -acceso no autorizado.

b. Serecomienda &l uso de cifrado para dispositivos portitiles que almacenen
informacién sensible.

6.8. Gestion de Incidentes de Seguridad:

a. Se establecerd un procedimiento para .la deteccion, reporte, anallsls ¥
respuesta.a incidentes de seguridad informética,

b.. Tode incidente de seguridad debe ser reportado ala instanéia responsable
de manera intiediata.

Articulo 7. Responsabilidades

a. ‘Escuela de Posgrado: Responsable de la ejecuciédn v supervision de la
Directiva, asf como de la asignacién de recursos para su implementacion..




Oficina General de Tecnologias de Informacién (OTI) de la UNC:
Responsable de la implementacién téenica v el mantenimiento de las

medidas de seguridad, la gestién de. la infraestructura tecnologlca la
respuesta a incidentes de seguridad y la capacitacidn téenica. S
Secretaria Académica y Unidades Administrativas. Responsables-_;d_e-
aplicar las péliticas de seguridad en sus procesos diarios, gestionar los
accesos a la informacién bajo su custodia y asegurar la confidencialidad de
los datos que manejan.

Deocentes. Responsables de proteger la informacién académica y personal a
su targo, educar a los estudiantes sobre buenas précticas de seguridad y
reportar cualquier vilnerabilidad o incidente;

Asesores y miembros de Comités Cientificos. Responsables. de verificar el
cumplimiento de Ja presente Directiva en las tesis y trabajos de investigacion. '
Estudiantes. Responsables de cumplir con todas las politicas de seguridad,
proteger sus credenciales de acceso, utilizar los recursos informéticos de
manera responsable y reportar cualquier actividad sospechosa.

Articulo 8. Medidas de Seguridad Especificas

=R

Autenticacién Fuerte: Implementacién de autenticacién de dos factores

(2FA) parael acceso a sistemas criticos.
‘Segmentacién de Redes: Separacién légica de las redes para limitar el

Impacto de'posibles ataques.

Auditorias de Seguridad: Realizacién peritdica de auditorfas internas y
externas para identificar vulnerabilidades y evaluar la efectividad de tas
medidas de seguridad.

Gestion de Vulnerabilidades: Proceso sisteméatico paraidentificar, evaluar
y remediar vislnerabilidades en sistemas y aplicaciones.

Concientizaciény Capacitacién: Programas continuos.de concientizaciény
capacitaci6n en seguridad informética para todos los usuarios. '
Monitoreo de Eventos: Implementacidn de herramieiitas pard €] monitoreo
yregistro de eventos de seguridad en los sistenias’y redes.

Articulo.9. Gestion de Incidentes de Seguridad Informadtica

a.

DPeteccion: Los usuarios y los sistemas de monitoreo deben gstar atentos a
cualquier indicio de.un incidente de seguridad,

Reporte: Cualquier incidente o .sospecha debe ser reportado
inmediatamente a.la 0TI o ala instancia designada.

Analisis y Contencion: La OTI analizard el incidente para determinar su
alcance, causa e impacto, y tomard medidas para contenerlo y mitigar sus

efectos,




d. Erradicaci6ny Recuperacién: Se eliminaré la causa raiz del incidente'y se
restauraran los:sistemas y datos afectados. '
e. Post-Incidente: Se realizara un andlisis post-incidente para identificar
lecciones aprendidas y mejorar las politicas y procedimientos:de seguridad.
f. Notificacién: Se notificard a los afectados y a las-autoridades c‘drnpeténites §i
el incidente implicd una violdcidon de datos personales, segtin lo éxige las
normativas estatales, -
Articulo 10. Révision y Actualizacién
La présente Divectivaserdrevisaday actualizada periddicameite; 4l menps cada dos
aflos, o-cuando ocurran cambios significativos en lanormativa, latecnologia, el nivel
de las amenazas o las hecesidades de la Escuglaide Posgrade. La revisién incluird la
- evaluacién de la eficacia de las politicas y medidas implementadas,

Cajamarca, mayo 2025




