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Resolucion de Consejo Universitatio n.°3635-2024-UNC

Cajamarca, 08 de agosto de 2024

Y isto, el Oficio n.°894-2024-U, SG-UNC, de fecha 08 de abril de 2024, suscrito por el Ing. Luis
Robles Cabrera, Director de Servicios Generales de la Universidad Nacional de Cajamarca, el Oficio
1.°291-2024-DIGA-UNC, de fecha 11 de junio de 2024, suscrito por el CPC. Rogelio Regalado Villegas,
Director General de Administracién contenide en el Expediente Administrativo n.°0048033-2024-
UNC, Y

CONSIDERANDO:

Que, conforme al articulo 18 de la Constitucién Politica del Perd, la Universidad Piblica es una
entidad de Derecho Publico, que goza de autonomia gubernativa, normativa, académica, administrativa y
econdmica;

Que, la autonomia universitaria se ejerce de conformidad con lo establecido en la Constitucién, la
Ley Universitaria, el Estatuto y las demés normas juridicas vigentes (articulo 8 de la Ley N° 30220, Ley
Universitaria);

Que, conforme 2 lo sostenido por el Tribunal Constitucional (Exp. N°00037-2009-FT), en lo
referente a la autonomia universitaria, puede ser entendida “como la facultad de autorregulacion que tienen
todas las umiversidades ya sea en el dmbito normativo, de gobierno, académico, administrative y

- economico, destacando ademds que dicha autorregulacién no implica autonomia absoluta, singe

\wrelativa pues su ejercicio debe ser compatibilizado con otros bienes constitucionales’;

| %1 Que, el numeral 27.2 del articulo 27 del Estatuto de Ja Universidad Nacional de Cajamarca,
“dstablece que una de las atribuciones del Consejo Universitario es “aprobar el Reglamento General de la
,,»". niversidad, el reglamento de elecciones y los reglamentos internos especificos, asi como vigilar su

cumplimiento”;

Que, el articulo 238 del Estatuto de la Universidad Nacional de Cajamarca, sefiala que la Unidad
de Servicios Generales, (...) vela por la seguridad de los bienes, instalaciones, recursos y locales de
la Universidad. Disefia y administra la mejora de la calidad de las edificaciones, en armonfa con el paisaje
natural y urbanistico, el uso adecuado de la energia, el manejo adecuado de residuos y la sensibilizacién y
educacién ambiental. Implementa los lineamientos de polftica universitaria de gestién de riesgos de
desastres(...)

Que, es en sentido que, con Oficio. n.°394-2024-U, SG-UNC, de fecha 08 de abril de 2024, el Ing.,
Luis Robles Cabrera, Director de Servicios Generales, se dirige al Director General de Administracion,
remitiéndole la Directiva N°01-2024-CCSVV-USG, a fin de que sea aprobado por la autoridad
competente;

Es asi como, con Oficio n.°291-2024-DIGA-UNC, de fecha 11 de junio de 2024, el CPC. Rogelio
Regalado Villegas, Director General de Administracién remite la Resolucién Directoral n.°154-2024-
DIGA-UNC, de fecha 11 de junio de 2024, mediante la cual se resuelve: :

APROBAR, la directiva N°01-2024-CCSVV-USG, directiva sobre el uso de los equipos
de monitoreo de las cdmaras de seguridad de video vigilancia de la Universidad Nacional
de Cajamarca y su anexo N°01 -Acuerdo de Confidencialidad-, y las acclones que se
desprendan del mismo

Que, dicho documento normativo, tiene como objeto establecer de forma detaliada una estructura
metodolégica institucional para llevar & cabo las actividades del uso de los equipos de monitoreo de las
c&maras de seguridad de video vigilancia de la Universidad Nacional de Cajamarca, a través del Centro de
Control de Seguridad de Video Vigilancia, adscrito a la Unidad de Servicios Generales, perteneciente a la
Direccién General de Administracién-DIGA, de la Universidad Nacional de Cajamarca. las cuales estan
encaminadas a mejorar y fortalecer la calidad del servicio prestado por el Area de Seguridad y Vigilancia
a través de la implementacién de la Video vigilancia permanente en todo el campus universitario;
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Resolucién de Consejo Universitario n.°3635-2024-UNC
Cajamarca, 08 de agosto de 2024

M Que, con fecha 07 de agosto de 2024, se convoct a Sesién Ordinaria de Consejo Universitario, la
cual se realizé de forma presencial, segiin lo regulado en el articulo 28 del Estatuto de la Universidad
Nacional de Cajamarca, oportunidad en la que se traté la documentacién sefialada en los considerandos
anteriores; ’

Que, en dicha sesién, luego de la exposicién, analisis y discusién, los integrantes del Consejo
Universitario, por UNANIMIDAD acordaron: a) RATIFICAR, la Resolucién Directoral n.®154-2024-
DIGA-UNC, de fecha 11 de junio de 2024, expedida por el Director General de Administracién de la
Universidad Nacional de Cajamarca, b)APROBAR, la Directiva N°01-2024-CCSVV-USG, denominada:
Directiva para el uso de los equipos de monitoreo de las cémaras de seguridad de video vigilancia de la
Universidad Nacional de Cajamarca y su anexo. N°01 “Acuerdo de Confidencialidad”;

Estando a lo expuesto; y en uso de las atribuciones conferidas por los articulos 59, 62 y 73 de la
Ley Universitaria N°30220; y los articulos 27, 52 y 239 del Estatuto vigente de la Universidad Nacional
de Cajamarca.

SE RESUELVE:

ARTICULO PRIMERO. — RATIFICAR, la Resolucién Directoral n.°154ﬂ-‘2024+uDIGA—UNC,
de fecha 11 de junio de 2024, expedida por el Director General de Administracién de la Universidad
Nacionat de Cajamarca.

ARTICULO SEGUNDOQ. — APROBAR, la Directiva N°01-2024-CCSVV-USG, denominada:
DIRECTIVA PARA EL USO DE LOS EQUIPOS DE MONITOREO DE LAS CAMARAS DE
SEGURIDAD DE VIDEO VIGILANCIA DE LA UNIVERSIDAD NACIONAL DE CAJAMARCA
y su anexo N°01 “ACUERDO DE CONFIDENCIALIDAD”, que como anexo forma parte integrante
de la presente resolucién.

ARTICULO TERCEROQO. — PUBLICAR, la presente Resolucién en el portal web de la
Universidad Nacional de Cajamarca, www.unc.edu.pe.

ARTICULO CUARTO. - HACER CONOCER, la presente Resolucién al Rectorado, Direccién
de Administracién, Oficina de Tecnologfa de la Informacién y Unidad de Servicios Generales, para los
fines pertinentes.

Registrese, comuniquese y archivese.

DOCUMENTO FIRMADO DIGITALMENTE DOCUMENTO FIRMADO DIGITALMENTE
POR SEGUNDO BERARDO ESCALANTE ZUMAETA POR DELIA ESPERANZA BARRANTES MEDINA
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Firmads digitsiments por:
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4 documentn
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Cajamarca, 11 de junio del 2024

Visto: El Oficio N° 537-2024-USG-UNC de fecha 20 de mayo, el Ing. Luis Alberto Robles Cabrera Jefe de la Unidad
de Servicios Generales solicita la aprobacidn de fa directiva N°01-2024-CCSVV-USG, directiva sobre ef usc de los
equipos de moniforeo de las camaras de seguridad de video vigilancia de la Universidad Nacional de Cajamarca,

CONSIDERANDO:

Que en &l marco de la autonomia establecida en el Articulo 18° de la Consfifucion Politica del Perd
establece que “Cada Universidad es autonoma en su régimen normativo, de gobiemo, académico, administrativo y

econdmico. Las Universidades se rigen por sus propios estaiutos en el marco dela Constitucion y de las Leyes”.

Segln él articulo 233 del Estatuto de la Universidad Nacional de Cajamarca, regula como parte de las
atrbusiones o funciones de la Unidad de Servicios Generales el *(...) &l implementar los fineamiento de polftica
universitaria de gestion de riesgo de desastres, gjerce demés atribuciones que establecen el presente estafuto, yy
el Reglamento General y Reglamento Especifico”, de igual forma cencierne remifimos al articulo 200.a) del

. Reglamento General de la UNC, que establece como funcicnes de dicha dependencia el “Proponer a fos

lineamientos de polificas sobre mantenimiento de los recursos fisicos de la universidad’,

Mediante Informe Legal N°13-2024/ATSV-0AJ, fa Cficina De Asesorfa Juridica remite a la Unidad de
Servicios Generales, e andlisis y opinion sobre la propuesta de directiva N°01-2024-CCSVV-USG, directiva sobre
el uso de los equipos de moritoreo de las camaras de seguridad de video vigilancia de la Universidad Nagional de

Cajamarca, donde sugiere realizar levantamiento de observaciones y remitir para respectiva aprobacién por el
drgano correspondiente.

Que, mediante Oficio N°537-2024-USG-UNC, Ia Unidad de Servicics Generales, remite gl levantamiento
de observaciones de directiva N°01-2024-CCSVV-USG, directiva sobre el uso de los equipos de monitoreo de las

camaras de seguridad de video vigilancia, de la Universidad Nacional de Cajamarca, para su aprobacion respectiva,

Segtin, el oficio N°848-2024-UNC-0AJ, la Oficina General de Asesorfa Juridica, sefiala que se ha cumplido

con levantar las observaciones efectuadas por esta dependencia por lo que corresponde realizar el tramite
correspondiente, & fin de que la directiva sea aprobada.

Que, de acuerdo a los documentos precedentes, y en mérito a las competencias asignadas mediante ROF
a la Direccion General de administracién;

SE RESUELVE:

ARTICULO PRIMERO: APROBAR, !a directiva N°01-2024-CCSVV-USG, directiva solbre ¢l uso de los equipos de

monitoreo de ias camaras de seguridad de video vigilancia de la Universidad Nacional de Cajamarca y st anexo
N°01 -Acuerdo de Confidencialidad-, v ias acciones que se desprendan del mismo.

ARTICULO SEGUNDO: DISPONER que su gjecucion esté asignado a la Unidad de Servicios Generales y el Centro
de Contro} de Seguridad y Video Vigiiancia.

RESOLUGION DIRECTORAL N° 154 -2024-DIGA-UNC

"
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RESOLUCION DIRECTORAL N° 154 -2024-DIGA-UNC
Cajamarca, 11 de junio del 2024

ARTICULO TERCERO: COMUNICAR la presente Resolucion Directoral a las Oficinas Competentes para los fines

pertinentes.

Registrese, Comuniquese y Archivese

Documento firmado digitalmente

REGALADO VILLEGAS ROGELIO

Director Genera! de Administracién
. UNIVERSIDAD NACIONAL DE CAJAMARCA
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DIRECCION GENERAL—E“)_E ADMINISTRACION

~

“Afio del Bicentenario, de la consolidacién de ruestra independencia, de la conmemoracién de las
hercicas batzllas de Junin y Ayacuche®

Cajamarca, 11 de junio del 2024
OFICIO N° 0291-2024-DIGA-UNC,

Sefior:
Segundo Berardo Escalante Zumaeta
RECTORUNC

PRESENTE.-

De mi especial consideracion:

Tengo el agrado de dirigime a usted para. saludarle cordialmente, y a la vez hacerle llegar la
RESOLUCION DIRECTORAL N° 154-2024-DIGA-UNC, sobre la aprobacion de la Directiva N°01-2024-

COSVV-USG, sobre ef uso de los equipos de monitoreo de las camaras de seguridad de video vigilancia
de la Universidad Nacional de Cajamarca, para su revision y aprobacion ante el Consejo Universitario.

Es propicia la ocasion para expresarie las muestras de mi especial consideracion y estima persenal.

Atentamenie,

Documento firmado digitalmente

REGALADO VILLEGAS ROGELIO

Director General de Administracion
UNIVERSIDAD NACIONAL DE CAJAMARCA
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“afio def Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de ias
heroicas batallas de Junin y Ayacuche”
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~ “Afic del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemorocion de las
heroicas batallas de Junin y Ayacucho”

OBJETIVO.

Cetablecer de forma detzllada una estructura metodologica institucional para llevar a
cabo las actividades del uso de los equipos de monitoreo de las camaras de seguridad de
video vigilancia de la Universidad Naciona! De Cajamarca, a través del Centro de Control
de Seguridad de Video Vigilancia, adscrito a la Unidad de Servicios Generaies,
perteneciente a la Direccidn Generzal de Administracién-DIGA, de la Universidad Nacional
de Cajamarca, ias cuales estén encaminadas a mejorary fortalecer la calidad dei servicio
prestado por ei Area de Seguridad y Vigilancia a través de la implementacién de la
Videovigilancia permanente en todo el campus universitario.

Ih. BASE LEGAL
- Constitucidn Politica del Perd
- Ley Universitaria N°30220
- Ley de proteccién de datos personaies N°29733

Reglamento de la Ley N°29733, Ley de proteccidn de datos perscnaies — Decreto Supremo
N°003-2013-JUS.

- Tratamiento de datos personales mediante sistemas de video vigilancia — Directiva N°01-
2020-1US/DGTAIPD

- DECRETO SUPREMO N° Q07-2020-IN, que aprueba Decreto Supremo que aprueba el
Reglamento del Decreto Legislativo N° 1218, Decreto Legislative que regula el uso de las
cémaras de videovigilancia v de la Ley N° 30120, Ley de Apoyo a la Seguridad Ciudadana
con Cémaras de Videovigilancia Publicas y Privadas, y dicta otras disposiciones

- Resolucién de.Consejo Universitario N® 2941-2023-UNC, que aprueba la Directiva N°01-
2023-SUTV-USG.

i, VIGENCIA

La presente directiva entrard en vigencia a partir del dfa siguiente de su aprobacién en
Consejo Universitario mediante resclucion.

V. ALCANCE

El 4mbito de aplicacidn del presente lineamiento, abarca a todos los miembros de la
comunidad universitaria, personas que tienen vinculo contractual con la Universidad

Nacional de Cajamarca para el manejo de las Cémaras de Video vigilencia, personal
directivo v agentes de seguridad.
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“Afio del Bicentenario, de la consalidacion de nuestra independencia, y de la conmemoracion de las

heroicas batallas de Junin y Ayacucho”
DEFINICIONES Y/O SIGLAS

Camara o videocamara; Dispositivo digital, 6ptico o efectrénico, fijo o movil que permite
captar, grabar o cualquier otro tratamiento de datos personales a través de imdgenes,
videos o audios.

Camara conectada a internet: Es aquella cémara o videccdmara que se encuentra
conectada a internet a través de cualguier identificador {IP u otros) con finalidad de
realizar tratamiento de datos personales mediante imagenes, videos 0 audios.
Captacién de imdgenes y/o sonidos: Es el proceso técnico que permite la captura de

imdgenes y/o sonidos en tiempo real mediante camaras o videocamaras en cualquier
medio ¢ soporte tecnoldgico.

CD: Disco compacto.

Datos personales: Las imdgenes y las voces de una persona constituyen datos
personales, va que permiten identificar o hacer identificable a una persona natural a
través de medios que pueden ser razonablemente utilizados.

Grabacion: s el proceso técnico a través del cual se registra imégenes, videos o audios
en cualquier medic o soporte tecnoldgico, con la finalidad de almacenar o reproducir
con posterioridad lo registrado.

inventario documentado: Lista ordenada de la totalidad de las cémaras u otres
dispositivos de video vigilancia, en la cual se debe precisar la ubicacién fisica de los
dispositivos, ya ses interna o externz, asi como su estado de operatividad.

Persona identificable: Persona a Ia cual se [a pueda identificar mediante tratamientos a
los que se refiere la directiva. Se identifica a una persona natural con la captacion de su
imagen, voz o cualquier otro tratamiento de sus datos que permita hacerlo.

Sistema de Video vigilancia: Conjunto de una o més personas y equipos tecnolégicos -
compuesto por una o varias cdmaras de video lecalizadas estratégicamente e
interconectadas entre sf - que permiten el tratamiento de datos personales.
Tratamiento de datos personales a través de sistemas de video vigilancia: Es cualquier
operacién o procedimiento técnico, automatizado o no, que permite fa recopilacion,
registro, organizacién, almacenamiento, conservacion, elaboracidn, modificacion,
extraccién, consulta, utilizacién, blogueo, supresidn, comunicacién por transferencia o
por difusidn o cualguier otra forma de procesamiento que facilite el acceso, correlacion
o interconexién de la imagen o voz, captados por medio de un sistema de camaras fijas
o mdviles ya sea en tiempo real o en visualizacién de grabaciones de imdgenes, videos
0 audios.

Usuario: Operador de la plataforma tecnolégica a quien se le asignd un perfil
determinado.
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.~ “afio del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemordcion de las
) heroicas batallas de Junin y Ayacucho”

- Video vigilancia: Monitoreo y captacion de imagenes, videos o audios de lugares,
personas u objetos. La informacién captada puede o no ser objeto de almacenamiento
a través de su grabacion.

. Violacién o brecha de seguridad de los datos personales: Se produce cuando los datos
contenidos en sisternas de video vigilancia sufren un incidente de segu ridad que da lugar
2 la violacién de la confidencialidad, disponibilidad o integridad de los mismos. Dichos
incidentes de seguridad pueden ser: la destruccion, pérdida o alteracién accidental o

ilicita de los datos personales transmitidos, conservados vy tratados, o la comunicacion
y/o accesos no autorizados a dichos datos.

- Vi. DISPOSICIONES GENERALES
' 5.1. VIDEC VIGILANCIA AL INTERIOR DEL CAMPUS UNIVERSITARIO

La politica universitaria en materia de proteccién civil y manejo integral del riesgo, se
encamina a salvaguardar la integridad fisica de los miembros de la comunidad
universitaria y del publico en general que visita las instalaciones universitarias, asi como
su patrimonio universitario, y una herramienta tecnolégica para alcanzar esos fines, es
ia utilizacién de equipos y sistemas tecnoldgicos.

La Universidad garantizard los derechos fundamentales de los miembros de la
comunidad universitaria y del publico en general, en el uso de los registros obtenidos
conjunta o separadamente por los equipos y sistemas tecnoldgicos.

6.2.  FINALIDAD DEL CENTRO DE CONTRCL DE SEGURIDAD VIDEOVIGILANCIA DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA

El Centro de Control de Seguridad, Video Vigilancia en la Universidad Nacional de
Cajamarca, tiene como finalidad principal, a través de sus operadores de servicio el registro
de:

¢ Monitoreo en tiempo real 24 horas, 7 dias a la semana de los sucesos ocurridos al
interior del campus.

e ldentificacidn de pérdidas de objetos al interior del campus universita rio.
s Control facial de ingreso v salida de personal ajeno a la UNC.

Identificacion de problemas por disturbios y/o agresiones ocurridas dentro del campus
y su comunicacion al drea de seguridad.

Vigilancia en vivo de edificios, bienes muebles e infraestructura universitaria.

~H
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Vil DISPOSICIONES ESPECIFICAS

71. FUNCIONES DEL CENTRO DE CONTROL DE SEGURIDAD VIDECVIGILANCIA DE
LA UNIVERSIDAD NACIONAL DE CAJAMARCA

» Proteger la seguridad de los miembros de ia comunidad universitaria, publico en
general, asi como tas instalaciones universitarias, edificios, recintos y sus acCesos.

e Mantener el ordeny tranquilidad, asi como proporcionar proteccion y asistencia a los
miembros de la comunidad universitaria y publico en general, en caso de incidentes,
desastres o accidentes.

s Proteger las zonas comunes para detectar, prevenir y disuadir de forma oportuna los
incidentes e ilicitos que se pudiesen presentar.

e Conservar evidencias de fos incidentes e ilicitos ocurridos en las zonas CoOMunNes, para
deslindar responsabilidades y en su caso estar en condiciones de presentarlos ante la
autoridad competente.

e Realizar anadlisis de vulnerabilidad en caso de gue ocurra algdn incidente, desastre o
accidente con el cbjeto de propiciar las mejoras y reducir su incidencia.

o Establecer una adecuada coordinacién con las autoridades externas con el objeto de

lievar a cabo las acciones de reaccién inmediata en caso de emergencia, incidente,
desastre, accidente o contingencia.

7.2,  FUNCIONES DEL OPERADOR TECNICO DEL CENTRO DE CONTROL DE

SEGURIDAD VIDEQOVIGILANCIA DE LA UNIVERSIDAD NACICNAL DE
CAJAMARCA

o Puntualidad en el Centro de Control de Seguridad, en el relevo de los turnos rotativos
saliente y entrante reportando si hubo alguna incidencia u ocurrencia en el campus
universitario con conocimiento al responsable del érea.

s Responsabilidad del turno entrante iniciar el servicio de apertura del centro de control
de seguridad debiendo verificar v constatar fa operatividad de todos los equipos
instalados quedando todo conforme.

» Responsabilidad de grabar +odas las incidencias y ocurrencias como emergencias tomas
de local, accidentes, disturbios, asi como las condiciones y actos inseguros que se
susciten en ! campus universitario.

o Responsabilidad del uso adecuado con los equipos de monitoreo como CPU, pantalla,
mouse, teclado, joysticks con la finalidad de garantizar que todo esté funcionando



Universidad Nacional de Cajamarca

UNIDAD DE SERVICIOS GENERALES
Av. Atahwalpa 1050 — Edificio 5C - 201 Telef: 081-76- 366026  Anexo 1180

“aRo del Bicentenario, de la consoiidacion de nuesira Independencia, y de la conmemoracién de las

heroicas batallas de Junin y Ayacucho”

correctamente lo cual nos sirve para monitorear de forma remota las camaras fijas,
camaras semidomo y cdmaras PZT (DOMO).

Responsabilidad con informar la operatividad o algin problema que se suscite con el
sistema de video vigilancia al responsable del 4rea pars solucionar de inmediato.
Responsabilidad con el monitoreo constantemente de las Facultades, Oficinas
Académicas, Oficinas de rectorado, Almacenes, Garaje e ingresos y salida de vehiculos,
puertas principales con el acceso de autoridades, personal administrativo y alumnaos de
la Universidad Nacional de Cajamarca.

Responsabilidad con monitorear desde el Centro Control de Seguridad todas las
incidencias y ocurrencias que susciten en g} campus universitario, que sean registradas
en forma digital v ser enviadas al responsable del rea, como cortes de fluido eléctrico,
si alguna cdmara esta fallando, personal sospechoso y comportamiento inadecuado del
personal que trabaja.

Responsabilidad con el acceso de personal no autorizado al Centro de Control de
Seguridad Video Vigilancia, siendo autorizado o permitidos sélo por el jefe inmediato del
area.

Responsabilidad con tener los directorios telefénicos de la Universidad Nacional de
Cajamarca y de emergencia como comisaria, bomberes, serenazgo, clinicas en casc de
emergencias.

Reportar y generar informes sobre incidentes ocurridos del dia.

Prevenir desordenes y servir de alerta ante actividades sospechosas que puedan generar
algtin tipo de problema o emergencia.

Tener procedimientos de identificacion y autentificacidn de usuarios que den cuenta del
funcionamiento del centro de control y monitoreo de! sistema de camaras 0
videocamaras de video vigilancia, de las partes que lo componeny los equipos.

Contar con un inventario documentado de ias cémaras u Otros dispositivos de video
vigilancia.

Contar con un esquema y/o diagrama documentado de la arquitectura fisica y l6gica del
sisterna de video vigilancia. La arquitectura fisica es la representacién grafica de las
conexiones fisicas entre los diversos componentes dei sistema. Entiéndase por
componentes: los servidores, cdmaras de video vigilancia, computadoras, etc. Por su
parte, la arquitectura [égica es la representacién grafica de las conexiones entre los
componenties ldgicos (software, sistemas aplicativos, etc.) de una red o sistema de video
vigilancia, en el cual se debe detallar nombre del sistema y funciones especificas.
Cuando corresponda, contar con mecanismos de respaido de seguridad de la
informacién de caracter personal obtenida a través de sistemas de video vigilancia, asi

como con un procedimiento que contemple la verificacion de la integridad de los datos
almacenados en el respaldo.
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e Implementar las medidas de seguridad en el caso de que resulte necesario transportar
los sistemas o camaras de video vigilancia que coniengan informacidén de caracter
personal. El transporte debe ser autorizado por el titular def banco de datos personales.

s Otras obligaciones que las leyes © normativa sobre la materia dispongan.

7.3,  INSTALACION DE LOS £EQUIPOS DE MONITCREC.

ola instalacién de los equipos y sistemas tecnologicos se realizard en los lugares que
contribuyan a atenuar e inhibir posibles riesgos y ayude a garantizar el orden v la
tranquilidad de la comunidad universitaria y plblico en general,

o Para la ubicacién e instalacién de los equipos y sistemas tecnoldgicos en las entidades y
dependencias consideraran en los siguientes lugares:

- Accesos v salidas del campus universitario.

_ Circuitos viales que registran los incidentes de mayor impacto al tener una amplia

repercusién por su recurrencia y cercania con la comunidad universitaria y pblico en
general.

- Estacionamientos.

- Zonas con mayor vulnerabilidad a fenomenos de origen natural y riesgos antrépicos.

- Zonas v lugares registrados como de alto riesgo para personas y bienes materiales como
Salas, museos, laboratorios, estancias y lugares en donde se tenga un especial valor de
los bienes resguardados.

- Pasilios, puertas, accesos, escaierasy hodegas, vy Las que determinen las autoridades de
las entidades v dependencias en acuerdo con sus respectivas Comisiones Locales de
Seguridad.

- No se podran colocar equipos y sistemas tecnolégicos en lugares cerrados como bafios,
vestidores, cubiculos y oficinas, asf como otras dreas donde exista la necesidad de
privacidad de los miembros de la comunidad universitaria y del pdblico en general.

7.4,  HORARIOS DEL SERVICIO DE VIGILANCIA

La permanencia de la vigilancia ejecutada por los operadores de servicio al interior del
campus universitario esta regufada por horarios continuos de trabajo de video vigilancia,
segin el siguiente cuadro:

TURNG l HORARIO 1 DiAS |
Mafiana \ 6.30a.m.~-2.30 p.m. [ Lunes — Domingo J
Tarde 230 p.m. —~10.30p.m. | Lunes- Domingo |
Noche \ 10.30 p.m.—6.30 a.m. l Lunes - Domingo |

A
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75, UBICACION DELAS CAMARAS DE SEGURIDAD AL INTERIOR DEL CAMPUS

| cawos | INGRESO PUERTA PRINCIPAL | suot |
| camoe \ PASILLO PRINCIPAL | Buoz__ |
| camos l SALIDA PUERTA PRINCIPAL [ Buos_|
| camos \ FRONTIS PRINCIPAL UNC | ewos |
. \ CAM 05 \ SUERTA N°2 JEFE DE SEGURIDAD [ Przos
: L camos | PUERTA VEHICULAR PTZ06
\ CAM 07 l PUERTA SHINSHAULLO DMOL
[ cAM 08 | PUERTA FACULTAD MEDICINA pTzOZ |
L camoo | ANTIGUA FACULTAD MEDICINA 2D0.PISO | omo2 |
l CAM 10 | BIENESTAR UNVERSITARIO T przos |
| camu | HOSPITA VETERINARIO T erzor |
| CAM 12 | AVENIDA PRINCIPAL UNC T ewzor |
| cams \ PLAZUELA CECA [ przos |
\ CAM 14 \ PASADIZO CECA | euoa |
\ CAM 15 [ AULA MAGNA | przos |
| camis | PLAZUELA INGENIERIA " przio |
| camy l INFORMATIVCA 2D0.PISO T euos |
| camis | PLAZUELA SOCIOLOGIA | przu
l CAM 18 \ EDUCACION G1 l BUOG
—~ | CAM 20 PASADIZO SOCIOLOGIA 2D0.PISO | suor
| cam EDUCACION G1 | omozs |
| camz GEOLOGIA 1729 |
CAM 23 i DERECHO B2 |
CAM 24 \ FACULTAD DE DERECHO przos |
CAM 25 | PASADIZO DE GEOLOGIA 2DO.PISO guos |
\ CAM 26 HIDRAULICA | P13 |
| cam PUERTA DE TRIGO prz14 |
cAM 28 PASADIZO QUIMICA T ets |
cAM 29 PASADIZO DE SALUD | Buo |
| CAM 50 | AV.PRINCIPAL FRENTE A PARADDERQ BUSES | etis |
{ CAM 31 I PARADEERQ BUSES 1 i BU1Z |
I camz \ PARADEERO BUSES 2 L Bull |
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7.6.

| camo \ INGRESO RECTORADO | su0 |
L camo2 \ CAJA TESORERIA | omos |
I camos \ HALL TESORERIA U omos |
U camoa l PASADIZO PISO 2 T omo |
\ CAM 05 \ ESCALERA PISO 2 | omut i\
| camos | ESCALERA PISO 3 | oMz
| camo \ INGRESO SERVICIOS GENERALES T ey |
| camos l ALMACEN EXTERNO T omos |
| camos ALMIACEN INTERNO U oMoz ill
| camio ALMACEN DE BAJA | Buis
| owmu COCHERA przol |
| camn2 \ BUSES PTZ7 |
| cAM 13 \ TANQUE DE AGUA PrzIs |
| camia \ PARADERO DE MOLLEPAMA | Buz |
I camis \ FORESTALES | emzas |
| camis \ TURISNO | e
l CAM 17 \ INSDUSTRIAS ALIMENTARIAS L emm |
| camis | AGRARIAS 2D0.PISO T eule |
\ amis | PLAZUELA AGRONOMIA T
CAM 20 ENTRE AGRARIAS Y VETERINARIA T s |
cAmM 21 ZOTECNIA [ prms |
cAM 22 SILVO | ez
| camzs INGRESC INGENIERIA PECUARIAS | puis |
| camza PASADIZO VETERINARIA 2D0.PISO BUIG |
| camzs PLAZUELA VETERINARIA PT227
| camzs PUERTA DE PATOS pTZ28
| camz l PUERTA URRELO PT720
| camzs l PUERTA PEATONAL URRELO . owmoa |
| cam | PUERTA ACCESO AGU | owmos__ |

DEL MANEJO Y CONTRCL DEL ANALISIS v UTILIZACIGN DE LOS REGISTROS
GENERADOS POR LAS CAMARAS DE SEGURIDAD Y VIDEOVIGILANCIA

Cuando los equipos v sistemas tecnoldgicos capten la comisién de actos graves de
responsabilidad en términos de las normas vigentes universitaria o hechos gue
pudieran ser constitutivos de algin ilicito de conformidad con la normatividad
aplicable, se procedera en términos de las disposiciones legales en la materia.
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e Toda informacién obtenida por los equipos y sistemas tecnoldgicos, se considerara

reservado en los siguientes casos:

I Aquella cuya divulgacion que implique la revelacién de normas de
procedimientos, métodos, fuerites, especificaciones técnicas, sistemas de
tecrologia o equipos ttiles a la generacion de conocimientos para la prevencién de
riesgos.

li. Aquella cuya revelacién pueda ser utilizada para actualizar o potenciar una
posible amenaza a la proteccion civil v prevencion de riesgos de la comunidad
universitaria.

EL BACKUP Y SISTEMA DE ALMACENAMIENTO DE LA INFORMACION.

De conformidad con la Directiva N201-2020-DGTAIPD, las imagenes y/o voces
grabadas se almacenan por un plazo de treinta (30) dfas y hasta un plazo maximo de
sesenta (60), salvo disposicion distinta en normas sectoriales, Durante ese plazo, el
tituiar del banco de datos o encargado def tratamiento de los datos debe asegurar
la reserva y confidencialidad de la informacién, no permitiendo la difusién, copia o
visualizacion de imégenes por terceros no autorizados.

El registro de las imagenes, videos o audios que presenten indicios razonables de la
comision de un delito o falta debe ser informado haciendo entrega del soporte que
contiene el mismo de manera inmediata a la Policfa Nacional del Per(i o al Ministerio
Piblico, segln correspenda.

E! Backup de informacidn registrada, viene a traducirse como respaldo, y es eso, un
respaldo de informacién. Es decir, es fa copia de informacion de los dafos
importantes de un dispositivo primario en uno o varios dispositivos secundarios,
esto para que en caso de que ocurra alguna falla con el primero, sea posible disponer
con la mayor parte de la informacion necesaria para continuar con las actividades
rutinarias y evitar pérdida de datos.

El Centro de control de cdmaras de videovigilancia deberd realizar el BACKUP de la
informacién registrada periddicamente cada 06 meses, segin la capacidad de
almacenamiento de los dispositivos, tomando en cuenta la necesidad de ia

informacién y los pedidos solicitados por fas diversas oficinas o instituciones
publicas.

El almacenamiento de la informacién debers realizarse en discos externos de 4 a 8
teras que deberdn ser requeridos a la Direccidn General de Administracidn para la
grabacion continuz de la informacion generada de forma diaria por fas cdmaras de

/3
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seguridad y videovigilancia, este almacenamiento deberd realizarse ca da mes o cada
03 meses seglin correspenda.

L os datos obtenidos por las camaras s almacenaran solo por un perfodo de tres
meses calendario, y s€ eliminaran automdticamente a menos gue sed necesario
mantenerlas para la seguridad de la Universidad o para cualguier investigacion en
curso. Las imdgenes solo se conservaran durante periodos mas largos cuando ia

Universidad haya recibido una disposicion de sutoridad competente o tenga
obligacién legal para elio.

CAMARAS DE VIDEOVIGILANCIA EN ESPACIOS ACADEMICOS, SEGUN LA
DIRECTIVA N°01-2020-JUS/DGTAIPD

En ol caso de implementar sistemas de video vigilancia, se requiere colocar un
distintivo o carte! visible para informar a todos los miembros de la comunidad
educativa sobre la presencia de cimaras U otros dispositivos similares, tanto en
interiores como en espacios al aire libre. Este distintivo o cartel también debe indicar
dénde encontrar la informacion relacionada con el articulo 18 de la Ley de
Proteccién de Datos Personales (LPDP).

El drea sujeta a video vigilancia serd la minima necesaria para el proposito de
vigilancia establecido, pudiendo incluir espacios plblicos o compartidos como
accesos, pasillos, patios de recreoy comedores, siempre con el objetivo de proteger
el interés superior de los nifios, nifias y adolescentes. En ningtin caso se instalaran
camaras de video vigilancia en espacios privados como bafios, vestuarios o &reas
donde se realicen actividades que puedan afectar la imagen o la privacidad de
manera desproporcionada.

£l uso de sistemas de video vigilancia con fines de seguridad en aulas y Otros
entornos donde se desarroila la personalidad de los nifios, nifias v adolescentes solo
podra grabar imagenes en circunstancias excepcionaies,justificadas por la presencia

de un riesgo objetivo y previsible para lz seguridad y los derechos fundamentales de
los menores.

El acceso a las imagenes de los sistemas de video vigilancia estara restringido al
director del centro educativo o a la persona designada como responsable del
tratamiento de datos. No estard disponible para el personal docente ©
administrativo no autorizado.

Lss imdgenes serdn conservadas por un maximo de treinta (30) dfas desde su
captura. Pasado este periodo, el titular del banco de datos o el responsable del
tratamiento solo podra retener aquellas imdgenas que revelen eventos significativos
que debanser comunicados a los padres de familia o tutores, quienes, en el gjercicic
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de sus facultades, pueden actuar en defensa 'y proteccién de los derechos de sus

hijos menores o, en caso de presuntos actos delictivos, informar a la Policia Nacional
o al Ministerio Pdblico.

FUNCIONES DE LOS OPERADORES DEL SERVICIO DE CAMARAS DE VIDEC
VIGILANCIA

Son funciones de los operadores de las cdmaras de video vigilancia, fas siguientes:

Monitorear constantemente las cdmaras de video vigilancia, detectar y alertar sobre
incidente, ocurrencias (accidentes de transito, arrebatos, etc)y personas con actitud
sospechosa al personal correspondiente para lograr su atencién inmediata.
Realizar acciones de fiscalizacién electrénica a través de las cdmaras de video con la
finalidad de mantener la fluidez del trénsito de vehiculos v de personas al interior
del campus universitario.

Reportar las incidencias a fin de establecer medidas de contencidn para detectar
situaciones adversas a tiempo y comunicarios oportunamente al 4rea de seguridad.
Detectar las emergencias fortuitas por medio del registro con la finalidad de
establecer medidas de contencién oportunas en el campus universitario.

Wantener operativo el equipo de comunicacién asignade a su Cargo, conservéndolo
adecuadamente v haciéndose responsabie por la pérdida o deterioro, para su mejor
servicio y adecuado uso del mismo.

Deberan suscribir un acuerdo de confidencialidad al inicio de su relacién cantractual
anexo ala presente directiva.

Otras funciones asignadas por la jefatura inmediats, relacionadas a la misién del
puesto.

SOBRE LAS IMAGENES RECOPILADAS POR LA UNIVERSIDAD EN GRABACIONES
RUTINARIAS

Las imégenes procesadas a través de las imagenes de videovigitancia obedecen a:

Garantizar la seguridad personal de los titularesy de los bienes de las perscnas que
se encuentren dentro de la Universidad y para la investigacion de los incidentes que
puedan ocurrir dentro de las instalaciones de la Universidad.

Para ayudar en la prevencién e investigacion de delitos v colaborar con las fuerzas v
cuerpos del orden en la detencidn de delincuentes en caso de ser requeridos por

* autoridad competente.
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La Universidad ha adoptado las medidas de seguridad exigidas por el ordenamiento
juridico vigente y se compromete a tratar jos datos personaies como informacion
confidencial, a fin de prevenir e impedir &l acceso o divulgacidén no autorizada y
asegurar el uso apropiado de fa informacion.

£l DEBER DE COLABORACION ADMINISTRATIVAY LA TRANSFERENCIA Ok
INFCRMACION A TERCEROS

Si en caso algln miembro de la comunidad universitaria, personal administrativo o
terceros vinculados directa o indirectamente con la Universided accedieran a
informacién o datos personales que obran en {as bases de datos de la Universidad,
estos se comprometen a utilizar la informacion o datos nersonales a los gue tengan
acceso de acuerdo a los fines que disponga le Universidad; asl como a guardar la
confidencialidad respecte a la informacién o los datos personales a los que tuviese

acceso, inciusc después de concluido su vinculacion directa o indirecta con ia
Universidad.

Asimismo, en casc la Universidad detecte cualguier uso indebide de la informacién o
datos personales, o tratamientos gue contravengan las medidas de seguridad
previstas por la Universidad o aquellas disposiciones indicadas en la Ley N° 28733, Ley
de Proteccidn de Datos Personales, se procederd a tomar las medidas de investigacion
correspondientes; v, de ser el caso, se procedera a ejecutar las medidas correctivas
aplicables, de acuerdo a lo previsto en su normativa internay a ia legislacion vigente.

Vi, DISPOCISIONES FINALES.

PRIMERA: Cualguier situacién no contemplada en los presentes Lineamientos sera

resuelta por la Unidad de Servicios Generales, previo informe de la Oficina de Asesoria
Juridica.

SEGUNDA: Lz Unidad de Servicios Generales brindard el soporte necesario para &l
cumplimiento de la presente directiva.

TERCERA: La coordinacién del Centro de Control de Cdmaras de Videovigilancie, velara
por el cumplimiento de la presente directiva

IX.  PROHIBICIONES.

Queda estrictamente prohibido lo siguiente:

Alterar, modificar o manipular de manera total o parcial las imagenes obtenidas, sin
perjuicio de que pudiera constituir un delito.

[6
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Grabar con equipos electrénicos propios de la universidad o personales conversaciones
privadas. ' )

Estd prohibido permitir el acceso de personas no autorizadas a las imagenes o utilizar éstas
para fines distintos a los que establecen 10§ presente Lineamientos y Reproducir total o
parcialmente de las imdgenes para fines distintos a los previstos en los  presentes
Lineamientos.

El personal autorizado que participe en la obtencién, clasificacion, analisis o custodia de Ia
informacién almacenada, a través de los equipos vy sistemas tecnoldgicos, deberd

abstenerse de sustraer, guardar o transferir el original o copia de dichos registros, debiendo
mantener siempre confidencialidad v discrecion de la misma.

SANCIONES.

El operador del servicio, funcionario piblico, servidor piblico, que transgreda lo sefialado
en el apartado VIIY acerca de las prohibiciones, seré sujeto de las sanciones previstas en la
normatividad vigente, previo proceso administrativo disciplinario, sin perjuicio de la

investigacion disciplinaria que devenga, asi como de las responsabilidades civiles y penales
en las qgue incurra de ser el caso.

Cajamarca, 17 de mayo del 2024.
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AN'EXO o1:
ACUERDO DE CONFIDENCIALIDAD

Conste por el presente decumento el Acuerdo de Confidencialidad, celebrado de una parte la
Universidad Nacional de Cajamarca. con RUC 20148258601, con domicilio fisca!l en Av. Atahuaipa 1112,
distrito de Cajamarca, provincia y departamento de Cajamarca, representada por

............................................................... , identificado con DL v crrommemsvecnsenmneenr, @ QUIEN en adelante
se le denominard LA UNIVERSIDAD; vy de otra parte de la otra parte,
identificade con DNI Ne , con domicilio

en , Departamento, Provincia v Distrito de Cajamarca, a quien en delante se

le denominard EL OPERADOR DEL SERVICIC, en los términcs v condiciones que constan en las cldusulas
siguientes:

PRIMERO: ANTECEDENTES

1. LA UNIVERSIDAD, es una entidad de Derecho Publico, que goza de autorfa gubernativa,
norrativa, académica, administrativa y econdmica conforme 2l Articulo 18 de la Constitucién Politica def

Pert;, adscrita al sector educacién orientada a la investigacién v docencia, que brinda una formacian
humanista, cientifica y tecnoldgica.

2. EL OPERADOR DEL SERVICIO reconoce que, en virtud de su relacién con LA UNIVERSIDAD, tendra

acceso a informacién confidencial de ella misma, y/o de sus PROVEEDORES y/o de sus ASOCIADOS y/o
de terceros que hayan confiado tal informacidn a LA UNIVERSIDAD,

SEGUNDO: OBIETO

1. Para efectos del presente, el Acuerdo de Confidencialidad comprende toda la informacion
divulgada por LA UNIVERSIDAD y/o sus PROVEEDORES y/o sus ASOCIADOS y/o terceros, ya sea en forma

oral, visual, escrita, grabada en medios magnéticos ¢ en cualquier otra forma tangible y que se encuentre
claramente marcada como tal al ser entregada a |z parte receptora.

2. LA UNIVERSIDAD proporcionars al OPERADOR DEL SERVICIO claves de acceso para usc exclusivo
a labores inherentes al cargo que desempefia en LA UNIVERSIDAD y/o de sus PROVEEDORES y/o de sus
ASOCIADOS y/o de terceros, lo cual también estd calificado como informacion confidencial.

TERCERQ: DE LAS OBLIGACIONES

1. EL OPERADOR DEL SERVICIO, se obliga de manera expresa, sin que se admita excepcién alguna,
a guardar estricta reserva de toda informacidn o datos que se le suministre y/o en general, 2 que tenga
acceso a través de los sistemas y/o aplicativos 3 los cuzles se le ha otorgado acceso.

2. EL OPERADOR DEL SERVICIQ, acuerda que no entregard, reproducirda o permitird que se
entregue, reproduzca o use la informacion reservadz o confidencial indicada en e punto precedente sin

el consentimiento previo por escrito def representante de LA UNIVERSIDAD gue ellz designe y faculte a
tal efecto.
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3. Para efectos de la presente cldusula, se entendera por informacion confidencial, toda aquelia
informacién, conocimiento u otro que hubiera sido comunicado por LA UNIVERSIDAD o por tercero a
instancia de elia a2 EL OPERADOR DEL SERVICIO respecto de LA UNIVERSIDAD, sus PROVEEDORES y/o de
sus ASOCIADOS otros terceros relacionados con ella. De manera enunciativa y no fimitativa comprende,
cualguier informacidn, conocimiento u otro, respecto de:

a. Datos personales, conforme a la definicion contenida en la Ley No. 29733, de Proteccidn
de Datos Personales, de titularidad de trabajadores y/o representantes de LA UNIVERSIDAD,
sus PROVEEDORES y/o de sus ASOCIADOS y de sus terceros.

b. Material fotogréfice de cualguier tipo y/o material audiovisual.

c informacion a la gue tenga acceso a través de sus aplicativos y/o sistemas a los que tenga
acceso.

d. Queda excluida del concepto de informacion confidencial aquelia que sea de dominic

publico; o que deba ser revelads por imperio de |a ley o de un proceso judiciat.

4. Fl OPERADOR DEL SERVICIC manifiesta conocer que fas informaciones confidenciales a cuyo

conocimiento acceda o que genere con motivo de su relacidn con LA UNIVERSIDAD, forman parte del
patrimonio de este, y/o de terceros de los cuales mantendra absoluta reserva.

5. La informacidn sole podrd ser utilizada por EL OPERADOR DEL SERVICIO para el cumplimiento
de las obligaciones asumidas ante LA UNIVERSIDAD. Cuando, en ejecucién de tales obligaciones, deba

comunicar la informacion reservada o confidencial a persona distinta a LA UNIVERSIDAD deberad
previamente obiener su autorizacidn para hacerlo.

6. Tratar confidenciaimente toda la informacién recibida directa o indirectamente de LA
UNIVERSIDAD v/o de sus PROVEEDORES y/o de sus ASOCIADOS v/o de terceres que hayan confiado tal
informacién a EL OPERADOR DE SERVICIO v no utilizar ningtn dato de esa informacién de ninguna
manera distinta al propdsito del presente acuerdo.

CUARTO: DE LA VIGENCIA DEL ACUERDQ DE CONFIDENCIALIDAD.

1. Las obligaciones derivadas del presente acuerde de confidencialidad recogido en el Anexo N°01
de la presente directiva, se mantendrén vigentes, aiin luego de finalizada la relacion entre LA
UNIVERSIDAD vy EL OPERADOR DEL SERVICIC. Ninguna de las estipulaciones contenidas en el presents

acuerdo de confidencialidad perders exigibilidad, aungue se extinga por cualguler causa la relacién que
los unfa. |

QUINTG: DEBER DE CONFIDEMCIALIDAD

L

Queda prohibido expresamente por parte de EL OPERADCR DEL SERVICIO, la reproduccion,
modificacién, publicacién, difusién o transferencia de la informacién a terceros sin |2 autorizacidn
explicita de LA UNIVERSIDAD NACIONAL DE CAJAMARCA.

[
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SEXTO: DE LA SANCIGN POR INCUMPLIMIENTO

1. EL OPERADOR DEL SERVICIC declara conocer que el incumplimiento de las obligaciones de
confidencialidad contenidas en la presente clausula podra generar la terminacion del vinculo que o une
2 LA UNIVERSIDAD. Sin perjuicio de ello, en caso EL OPERADOR DEL SERVICIO, incurra en el
incumplimiento de cualguiers de las obligaciones contenidas en el presente documento,

individualmente consideradas o en conjunto, sera responsable de los dafios v perjuicios que su conducta
pudiese producir a LA UNIVERSIDAD.

Por lo tanto, EL OPERADOR DEL SERVICIQ, declara estar de acuerdo con todas y cada una de las cldusulas

del presente Acuerdo de Confidencialidad, y en fe de lo cual fo suscribe en dos (2) ejemplares a los treinta
dias del mes de mayo del 2024,

EL OPERADOR DEL SERVICIO LA UMIVERSIDAD
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